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“Sem duvida alguma, o Estado que primeiro criar
tais armas alcang¢ara wuma superioridade
incomparavel.”

Major 1. Chernishev, Exército Russo'

emelhante a um computador, o corpo humano con-

tém uma miriade de processadores de dados. Sao

eles, entre outros, a atividade quimico-elétrica do
cérebro, o coragdo, o sistema nervoso periférico, os sinais
enviados da regido do cdrtex cerebral para as outras partes do
corpo, os pequenos pelos dentro dos ouvidos que processam
os sinais auditivos, a retina e a cornea que, sensiveis a luz,
processam a atividade visual.? Encontramo-nos no limiar de
uma nova era, onde esses processadores de dados do corpo
humano podem ser manipulados ou debilitados. Exemplos
de ataques ndo planejados as habilidades dos processadores
de dados do corpo sdo bem documentados. Luzes
estroboscopicas s30 notorias por causarem ataques epiléticos.
Hé pouco tempo, no Japdo, criancas que assistiam programas
infantis na televisao foram submetidas a luzes pulsativas que
causaram convulsoes e deixaram algumas muito doentes.
Preservar as nossas habilidades de processamento de da-
dos do corpo humano, assim como deteriorar as do inimigo,
parece ser um ponto fraco na abordagem da teoria da Guerra
de Informacdo pelos EUA, teoria essa mormente dirigida aos
sistemas de processamento de dados e planejada para obter o

dominio da informag&o no campo de batalha. Ou pelo menos
¢é o que aparenta, segundo os dados ostensivos atualmente
disponiveis. Essa deficiéncia por parte dos EUA pode ser
muito séria, uma vez que ja existe a habilidade de alterar os
sistemas de processamento de dados do corpo. Uma recente
edigdo da U. S. News and World Report salienta varias destas
“armas prodigiosas” (acusticas, microondas ¢ lasers), ressal-
tando que os cientistas ja pesquisam os espectros eletromag-
néticos e sonicos “‘a procura dos comprimentos de ondas que
possam afetar o comportamento humano”? Foi publicado
recentemente um artigo militar russo que aborda um tema
similar ao apresentado, declarando que “a humanidade se
encontra a beira de uma guerra psicotronica” onde o foco é a
mente e o corpo. Nele sdo discutidos os atentados, russos e
internacionais, para controlar a condigao psico-fisica do ho-
mem e o seu processo decisorio, pelo emprego de geradores
VHF, “cassetes sem ruidos” e outras tecnologias.

Um arsenal inteiramente novo, baseado em dispositivos
construidos para introduzir mensagens subliminares ou para
alterar as capacidades psicologicas ou de processamento de
dados do corpo, podera ser empregado para incapacitar os
individuos. Essas armas procuram controlar ou alterar o
psiquismo, ou atacar os varios sistemas sensoriais ou de
processamento de dados do organismo humano. Em ambos
0s casos, o objetivo € confundir ou destruir os sinais que
normalmente mantém o corpo em perfeito equilibrio.



Neste artigo sfo examinadas as armas baseadas em
energia, armas psicotronicas e outras tecnologias utiliza-
das para alterar a habilidade do corpo humano de proces-
sar os estimulos. O termo “guerra de informag&o”, como
usualmente ¢ empregado, ndo abrange a situacdo em que
o soldado, e ndo o seu equipamento, ¢ o alvo do ataque.

Teoria da Guerra de Informacgao e o
Elemento de Processamento de
Dados dos Seres Humanos

O conceito mais comum de Guerra de Informagdo, nos
EUA, volta a sua atengéo principalmente para as capaci-
dades dos sistemas de hardware, tais como computado-
res, satélites e equipamentos militares que processam da-
dos em suas varias formas. A Diretriz do Departamento
de Defesa S-3600.1, de 9 de dezembro de 1996, define
Guerra de Informagéo como “uma operagéo de informa-
¢éo conduzida durante um tempo de crise ou conflito para
alcangar ou promover objetivos especificos sobre um de-
terminado adversario ou adversarios”. Na mesma dire-
triz, operagdo de informagdes é definida como “agdes re-
alizadas para afetar as informagdes ou os sistemas de in-
formagdes do inimigo, a0 mesmo tempo em que defen-
de os seus”. Esses “sistemas de informag¢des” encontram-
se no centro do esfor¢o de modernizagdo das Forgas Ar-
madas norte-americanas e de outros paises, € se manifes-
tam na forma de hardware, software, possibilidades de
comunicacdes e individuos altamente treinados. O Exér-
cito dos EUA conduziu, a pouco tempo, um combate si-
mulado visando testar esses sistemas.

O manual de campanha do Exército dos EUA FM 101-
5-1, Operational Terms and Graphics (aprovado em 30
de setembro de 1997), define Guerra de Informagéo como
“agdes realizadas para obter superioridade nas informa-
¢des ao afetar as informagdes, os processos baseados nas
informagdes e os sistemas de informagdes hostis, defen-
dendo, ao mesmo tempo, as nossas informagdes € 0s nos-
sos sistemas e processos de informagdes”. O mesmo ma-
nual define operagfo de informagdes como “uma opera-
¢do militar continua, dentro do ambiente de informagdes
militares que permite, aperfeigoa e protege a habilidade
das forgas amigas de coletar, processar e utilizar as infor-
magdes para obter vantagem em todo o espectro das ope-
ragdes militares...(Operagdes de informagdes incluem) a
interacdo com o Ambiente de Informagdo
Global...restringindo ou impedindo as a¢des de informa-
¢Oes ou a capacidade de decisdo do adversario”.*

Essa abordagem ao estudo da Guerra de Informagio
enfatiza o emprego de dados, ou seja de informagdes, para
penetrar as defesas fisicas que protegem os dados (infor-
macdes) do adversario, a fim de obter vantagem
operacional ou estratégica. Tende a ignorar o papel do corpo
humano como um processador de informagdes na luta pela
conquista da supremacia nessa area, com excec¢do dos casos

Military Review e 3° Trim 1998

MENTE

“. .. a humanidade se encontra a beira de
uma guerra psicotronica” onde o foco é a
mente e o corpo. [Neste artigo] sdo discuti-
dos os atentados, russos e internacionais,
para controlar a condicdo psico-fisica do
homem e o seu processo decisorio, pelo em-
prego de geradores VHF, “cassetes sem
ruidos” e outras tecnologias.

Um arsenal inteiramente novo, baseado em
dispositivos construidos para introduzir
mensagens subliminares ou para alterar as
capacidades psicoldgicas ou de
processamento de dados do corpo, poderd
ser empregado para incapacitar os indivi-
duos. Essas armas procuram controlar ou
alterar o psiquismo, ou atacar os vdrios
sistemas sensoriais ou de processamento de
dados do organismo humano. Em ambos os
casos, o objetivo é confundir ou destruir os
sinais que normalmente mantém o corpo
em perfeito equilibrio.

onde o pensamento racional ou logico de um individuo pos-
sa estar perturbado pela desinformaco ou dissimulagfo.
Conseqiientemente, nfo protegemos nossa mente € corpo
como o fazemos com os sistemas de hardware. Tampouco
existem técnicas para isso. No entanto, o corpo é capaz nao
apenas de ser enganado, manipulado ou desinformado, mas,
também de ser bloqueado ou destruido — da mesma forma
que qualquer outro sistema de processamento de dados. Os
“dados” que o corpo recebe de fontes externas — como ondas
eletromagnéticas, de vortice, ou de energia actistica — ou os
que cria através de seu proprio estimulo elétrico ou quimico,
podem ser manipulados ou mudados da mesma forma que
os dados (informagdes) em quaisquer outros sistemas de
dados.

As Operagdes Psicologicas (Op Psico) constituem o tinico
elemento da Guerra de Informagfo, relacionado ao corpo
humano, considerado pelos EUA. Por exemplo, na Joint
Publication (publicagdo conjunta) 3-13.1., as Op Psico sdo
consideradas como um dos elementos da Guerra de Coman-
do e Controle. A publicagfo indica que o “alvo fundamental
(da Guerra de Informag&o) € o processo das informagdes,
seja ele humano ou automatizado. ... Guerra de Comando e

69



A Diretriz do Departamento de Defesa S-
3600.1, de 9 de dezembro de 1996, define
Guerra de Informacdo como “uma opera-
¢do de informacoes conduzida durante um
tempo de crise ou conflito para alcangar
ou promover objetivos especificos sobre
um determinado adversdrio ou adversdri-
os”. Na mesma diretriz, operacdo de infor-
macaes é definida como “agées realizadas
para afetar as informagoes ou os sistemas
de informacaes do inimigo, ao mesmo tem-
po em que defende os seus”.

Controle (C*W) ¢ uma aplicagdo da Guerra de Informagio
em operacdes militares. ... C*W consiste da integra¢o de Op
Psico, dissimula¢des militares, seguranca das operagdes, guerra
eletrbnica e destruigdo fisica”.’

Informacéo, segundo definida por uma fonte, é “um
sinal ndo acidental empregado como um input (entra-
da) em um computador ou sistema de comunica¢des”.®
Como um sistema complexo de comunicagdes, o cor-
po humano recebe constantemente input de sinais aci-
dentais e ndo acidentais, tanto externos como internos.
Se o alvo fundamental da Guerra de Informagdo € o
processo das informagdes, seja ele humano ou
automatizado, entdo a defini¢do na Joint Publication
implica que o processamento de dados humanos de si-
nais internos e externos pode, indubitavelmente, ser
considerado um aspecto da Guerra de Informagéo. Pes-
quisadores estrangeiros t€ém observado o elo entre os
seres humanos como processadores de dados e a con-
dugdo da Guerra de Informacdo. Enquanto alguns es-
tudam apenas o elo das Op Psico, outros vdo mais além.
Como exemplo do primeiro caso, um artigo russo re-
cente descrevia a Guerra de Informag&o Ofensiva como
planejada para “usar os canais da Internet com o pro-
posito de desenvolver Op Psico, e como meio de ‘aler-
ta politico inicial’ sobre ameagas contra os interesses
norte-americanos”.” A reivindicagfo do autor baseava-
se no fato de que as Op Psico empregam todos os mei-
os de comunicagdo social...(os quais) hoje em dia de-
vem incluir a Internet. O Pentagono, continua o autor,
quis empregar a Internet para “refor¢ar influéncias psi-
coldgicas” durante operagdes especiais conduzidas fora
das fronteiras dos EUA para angariar simpatizantes, os
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quais realizariam muitas das tarefas previamente incum-
bidas a unidades especiais das Forgas Armadas dos EUA.

Outros, entretanto, ainda consideram diferentes as-
pectos da capacidade de processamento de dados do
corpo humano além dos simples elos das Op Psico. Um
dos principais pesquisadores do relacionamento da
Guerra de Informagdo com a capacidade de
processamento de dados do corpo humano ¢ o Dr. Victor
Solntsev do Instituto Técnico Baumann em Moscou.
Jovem e bem-intencionado, Solntsev procura mostrar
ao mundo os perigos potenciais da interface entre o
operador ¢ o computador. Apoiado por uma rede de
institutos e academias, ele tem apresentado conceitos
interessantes.® Solntsev insiste que o homem deve ser
visto como um sistema aberto ao invés de simplesmen-
te um organismo ou sistema fechado. Como um siste-
ma aberto, o homem se comunica com o seu ambiente
por meio de fluxos de informagdes e meios de comuni-
cacdo social. Na sua opinifio, o ambiente fisico de cada
um, seja através de efeitos eletromagnéticos,
gravitacionais, acusticos ou outros, pode causar uma
mudanga na condicdo psicofisiologica de um organis-
mo. Mudangas dessa natureza podem diretamente afe-
tar o estado mental e a percepgdo de um operador de
computador. Tal fato ndo seria considerado guerra ele-
trénica ou de informagdo no sentido tradicional, mas
mais em um sentido nio-tradicional e ndo-americano.
Pode, por exemplo, incluir um computador modifica-
do para tornar-se uma arma ao empregar sua saida de
energia (output) para emitir sons acusticos que debili-
tem o operador. Pode também abranger, como indica-
mos a seguir, armas futuristicas, tendo em vista o “sis-
tema aberto” do homem.

Solntsev também examinou o problema do “ruido de
informagdes”, que cria uma densa barreira entre a pessoa
e a realidade externa. Este ruido pode se manifestar na
forma de sinais, mensagens, imagens ou outras formas de
informagdes. Seu principal alvo seria a consciéncia de uma
pessoa ou grupo de pessoas. Os objetivos do ruido de in-
formagdes poderiam ser, entre outros, a modificagdo no
comportamento ou a perturbagio da capacidade mental
do individuo até o ponto de evitar qualquer reagdo a um
estimulo. Todos os niveis do psiquismo de uma pessoa
(subconsciéncia, consciéncia e “superconsciéncia’) cons-
tituem-se em possiveis alvos para desestabilizagdo.

Segundo Solntsev, um tipo de virus de computador,
chamado de Virus Russo 666, é capaz de afetar o psiquismo
de um ser humano. Ele surge a cada 25 imagem de uma
apresentagdo visual, onde produz uma combinagdo de
cores que, supostamente, conduzem os operadores a um
estado de transe. A percep¢do subconsciente do novo pa-
drdo, eventualmente, resulta em uma arritmia cardiaca.
Nao somente Solntsev, mas também outros especialistas
russos em computadores, falam abertamente sobre o “‘efei-
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to da 25 imagem” e sua habilidade sutil de influenciar a
percepgdo do usuario do computador. Seu objetivo é in-
serir um pensamento no subconsciente do usuario. Nos
faz recordar algumas das controvérsias surgidas, nos EUA,
com os antncios subliminares no final da década de 50.

Visao Norte-Americana das “Armas
Prodigiosas”: Alterando a Habilidade
de Processamento de Dados do Cor-
po Humano

Quais foram as tecnologias examinadas pelos EUA que
possuem o potencial de transtornar as habilidades de
processamento de dados do organismo humano? A edi-
¢do de 7 de julho de 1997 darevista U.S. News and World
Report descreveu varias dessas tecnologias arquitetadas,
entre outras coisas, para causar vibragdes em orgéos in-
ternos dos seres humanos, entorpecer, nausear, fazé-los
dormir, ou nocautea-los com uma onda de choque.’ Essas
tecnologias incluem raios laser que deixam as pessoas
estonteadas, freqiiéncias actisticas ou sonicas que fazem
os pélos do ouvido médio vibrar causando vertigens e na-
useas, ou freqiiéncias que ressoam nos orgdos internos
causando dor e espasmos; ondas de choque com possibi-
lidade de derrubar homens e avides e que podem ser mis-
turadas com pepper spray ou produtos quimicos.'

Essas aplica¢des tecnoldgicas, com algumas modificacdes,
podem ter uma variedade de empregos. Dispositivos, por
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exemplo, poderdo ser adaptados para uso como fuzis actsti-
€OS Ou como campos acusticos que, uma vez estabelecidos,
podem proteger instalacdes, auxiliar no resgate de prisionei-
ros, controlar disturbios, ou limpar rotas para comboios. Es-
sas ondas, com capacidade de penetragdo em edificios, ofere-
cem uma variedade de oportunidades de emprego militar e
policial. Armas de microondas, através da estimulagZo do sis-
tema nervoso externo, podem aquecer o corpo, induzir ata-
ques tipo epiléticos, ou causar afec¢des cardiacas. Radiagdes
de baixa freqiiéncia que afetam a atividade elétrica do cérebro
podem causar nauseas e sintomas parecidos com os da gripe.
Outras tecnologias procuram induzir ou impedir o sono, ou
afetar o sinal enviado pelo cortex cerebral, impedindo o mo-
vimento voluntério dos musculos. Essas tiltimas também s&o
conhecidas como armas de ondas pulsativas e, aparentemen-
te, 0 governo russo comprou mais de 100.000 copias de uma
de suas versdes, chamada Viiiva Negra."

No entanto, esta visdo das “armas prodigiosas” foi con-
testada por alguém que deveria ter um certo conhecimen-
to a respeito. O Brigadier General Larry Dodgen, Subse-
cretario de Defesa para Politica e Missdes, escreveu uma
carta ao editor da revista U. S. News and World Report
indicando imimeras afirmagdes imprecisas no artigo, as
quais ndo representam o ponto de vista do Departamento
de Defesa.'? Sua principal reclamag&o parece ter sido que
a revista ndo descreveu corretamente o emprego dessas
tecnologias, nem o seu valor para as Forgas Armadas.
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Ndo protegemos nossa mente e corpo como
o fazemos com os sistemas de hardware.
Tampouco existem técnicas para isso. No

entanto, o corpo é capaz ndo apenas de ser
enganado, manipulado ou desinformado,

mas, também de ser bloqueado ou destruido

— da mesma forma que qualquer outro sis-
tema de processamento de dados. Os “da-

dos” que o corpo recebe de fontes externas

— como ondas eletromagnéticas, de vortice,

ou de energia acustica — ou os que cria
através de seu proprio estimulo elétrico ou
quimico, podem ser manipulados ou muda-
dos da mesma forma que os dados (infor-
macgaoes) em quaisquer outros sistemas
de dados.

Destacou, também, a intengdo dos EUA de trabalhar den-
tro do escopo de qualquer tratado internacional em rela-
¢do a aplicacdo daquelas tecnologias, bem como os pla-
nos de abandonar (ou pelo menos redesenhar) qualquer
arma para as quais existem contramedidas. Tudo isso nos
indica que a pesquisa nesta area ¢ intensa. Uma preocupa-
¢do ndo mencionada por Dodgen € que outros paises ou
estados podem ndo estar sujeitos as mesmas restrigdes. E
dificil imaginar alguém com maior vontade de possuir
essas tecnologias do que os terroristas. “Psico-terrorismo”
podera ser a proxima palavra da moda.

Visao Russa sobre a Guerra
Psicotrénica

O termo psico-terrorismo foi cunhado pelo escritor russo
N. Anisimov do Centro Antipsicotronico de Moscou.
Segundo ele, armas psicotronicas sdo aquelas que atuam
para retirar parte das informagdes guardadas no cérebro
humano. Elas sdo enviadas para um computador e apos
trabalhadas para alcangar um nivel considerado necessario
para controlar o ser humano alvo do ataque, sdo entdo
reinseridas no seu cérebro. Essas armas sdo empregadas
contra a mente humana visando induzir alucina¢des,
doengas, alteragdes nas células, apatia, ou até mesmo a
morte. Incluidos nesse arsenal encontram-se os geradores
de VHF (muito alta freqiiéncia), raios X, ultra-som e ondas
de radio. Em fevereiro de 1997, no artigo escrito para a
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revista militar Orienteer, o0 Major russo 1. Chernishev
afirmou que armas psiquicas estdo sendo desenvolvidas
em todo o mundo. Algumas modalidades especificas
dessas armas citadas por Chernishev s3o relacionadas
abaixo, embora nem todas tenham prototipos.

e Gerador psicotronico: produz uma emanagao ele-
tromagnética poderosa, capaz de ser enviada mediante li-
nhas telefonicas, TV, redes de radio, condutos de supri-
mento e lampadas incandescentes.

e Gerador autéonomo: dispositivo que opera na ban-
da de 10-150 Hertz, e que na banda de 10-20 Hertz forma
uma oscilagfo infrasonica nociva a todos os seres vivos.

® Gerador para ataque ao sistema nervoso: arqui-
tetado para paralisar o sistema nervoso dos insetos, po-
dendo ter a mesma aplicagéo nos seres humanos.

e Emanacdes de ultra-som: provavelmente capazes
de realizarem operagdes internas sem derramamento de
sangue e sem deixar marca na pele. Segundo Chernishev,
também podem ser empregadas para matar.

e Cassetes sem ruidos: Chernishev sustenta que os
japoneses desenvolveram um método para introduzir pa-
drdes de vozes de baixa freqiiéncia por cima da musica,
que sdo detectados pelo subconsciente. Os russos afirmam
estarem empregando bombardeamentos similares através
de programas em computadores para tratar alcoolatras e
fumantes

® A 25"imagem anteriormente mencionada: con-
siste de uma técnica onde a cada 25* imagem de um
rolo ou de metragens de filmes existe uma mensagem
que ¢ absorvida pelo subconsciente. Essa técnica, se é
que verdadeiramente funciona, poderia ser empregada
para reprimir os fumantes e alcodlatras, contudo ela
pode ter uma aplicacdo mais abrangente e sinistra se
for empregada contra uma audiéncia de TV ou um ope-
rador de computador.

® Psicotropicos: definidos como medicamentos em-
pregados para induzir transe, euforia ou depresséo e co-
nhecidos também como minas de agfo lenta, podem ser
introduzidos na comida de um politico ou no suprimento
de dgua de uma cidade. Os sintomas incluem dores de
cabeca, ruidos, vozes ou comandos no cérebro, tonturas,
dores abdominais, arritmia cardiaca ou até mesmo des-
truigdo do sistema cardiovascular.

Pesquisadores norte-americanos confirmaram que este
tipo de estudo ja se encontra em andamento. Co-autora
do livro The Warrior’s Edge, a Dra. Janet Morris, supos-
tamente visitou, em 1991, o Instituto de Correlagdes Psi-
cologicas de Moscou, recebendo demonstragdes das téc-
nicas descobertas pelo Departamento Russo de Correla-
¢des Psicologicas, na Academia Médica de Moscou, onde
pesquisadores analisam eletronicamente a mente humana
para poder influencia-la. Mensagens de comando
subliminares sfo geradas, empregando-se palavras-chave
transmitidas por meio de “sinais suaves” ou musica. Por
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proveito e supera
orgca de coalizéao.

intermédio de sinais infra-sonicos, de freqiiéncia muito
baixa , a mensagem de correcdo € transmitida através dos
condutos 6sseos."

Em suma, Chernishev observou que alguns dos aspec-
tos militares significativos do armamento psicolégico
merece ser pesquisado mais a fundo, inclusive os méto-
dos ndo-tradicionais de perturbag@o do psiquismo de um
individuo, como os mencionados a seguir:

® Pesquisa ESP (percepcio extra-sensorial): para de-
terminar as propriedades e condi¢des de objetos sem nun-
ca estabelecer contato com eles e “ler” o pensamento das
pessoas.

® Pesquisa de clarividéncia: para observar objetos lo-
calizados logo além do mundo visivel — empregado para
fins de inteligéncia.

® Pesquisa de telepatia: para transmitir pensamentos
a distdncia — empregado em operagdes sigilosas.

® Pesquisa de telecinésia: acdes que envolvem a ma-
nipulagéo de objetos fisicos através do poder do pensa-
mento, fazendo com que se movam ou se rompam — em-
pregado contra sistemas de comando e controle, ou para
desorganizar o funcionamento de armas de destruicéo de
massa.

® Pesquisa Psychokinesis: interfere com o pensamen-
to dos individuos, nos niveis estratégico ou tatico.

Enquanto muitos cientistas norte-americanos, sem du-
vida alguma, questionam essas pesquisas, elas recebem
forte apoio de Moscou. O ponto a salientar ¢ que indivi-
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duos na Russia (bem como em outros paises) acreditam
que esses meios podem ser empregados para atacar ou
extrair informagdes da unidade de processamento de da-
dos do corpo humano.

A pesquisa de Solntsev, antes mencionada, difere um
pouco da de Chernishev. Por exemplo, Solntsev estd mais
interessado nas capacidades de hardware, especificamen-
te no estudo das fontes de energia das informacgdes, asso-
ciadas a interface entre o computador e o operador.
Enfatiza que, se essas fontes de energia puderem ser cap-
turadas e integradas em um computador moderno, o re-
sultado serd uma rede com um valor maior que a simples
soma de seus componentes. Outros pesquisadores estdo
estudando os geradores de alta-freqiiéncia (aqueles desti-
nados a desorientar o psiquismo por meio de ondas de
alta freqiiéncia, tais como, eletromagnéticas, acusticas e
gravitacionais); a manipulagéo ou a reconstrugéo do pen-
samento de alguém por meio de medidas planejadas, como
o processo de controle reflexivo; o uso de psicotrdnicos,
parapsicologia, bioenergia, campos biologicos e psico-
energia;'* e operagdes especiais generalizadas ou adestra-
mento contra-ESP.

Segundo uma emissora de TV russa, as Forgas de Fo-
guetes Estratégicos ja iniciaram um adestramento contra-
ESP, para assegurar que nenhuma for¢a externa se aposse
das suas fung¢des de comando e controle. Isto €, estéo pro-
curando construir um sistema de prote¢do para a mente
dos operadores.
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] foto aérea tirada durante a Operagéo Desert Shield
I vemos um grupo multinacional de aeronaves de combate

ue inclui, da esquerda para direita, um Mirage F-1 da
¢ca Aérea catariana, um Mijrage F-1C da Forga Aérea

Conclusao

No final de julho de 1997, os planejadores do Joint Warrior
Interoperability Demonstration 97 (JWID) mantiveram seu
enfoque em tecnologias que aperfeicoam o planejamento con-
junto em uma forga-tarefa multinacional similar as emprega-
das na Bosnia e na Operagdo Desert Storm. A rede do JWID/
97, chamada de Rede Ampla de Coalizéo, € a primeira rede
militar que permite nagdes aliadas participar como parceiros
totais e equivalentes.'® Na verdade, a demonstragfio nada mais
foi do que uma exposigéo para companhias particulares faze-
rem propaganda de seus produtos. Cabera agora aos ministé-
rios da defesa decidirem como melhor empregar suas verbas,
sem incorrer, em muitos casos, em gastos com prototipos.
Esta é¢ uma maneira de realizar melhores negdcios com me-
nos verbas. As tecnologias demonstradas inclujam:'¢

® Soldados empregando computadores /apfop para
trabalharem sobre mapas e solicitar ataques aéreos;

® Soldados portando mais beepers e telefones sem
fio do que armas;

® Generais podendo acompanhar os movimentos de
cada unidade, sabendo precisamente a quantidade de
munigdo utilizada em qualquer parte do globo e inspe-
cionando, em tempo real, os danos infligidos no inimi-
g0, isso tudo por meio de graficos multicoloridos.

Qualquer analise efetuada sobre esse exercicio
enfatizava a poderosa capacidade desses sistemas,
através de seus microprocessadores, de processar
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cesa, um F-16C Fighting Falcon do 401° Esquadréo de
mbate Tatico da Forca Aérea americana, um CF/A-184
ornet canadense e uma aeronave Ajpha da Forga Aerea.

Foto: Departamento da Defesa

dados e prover a realimentagdo oportuna de infor-
magdes. A habilidade de atacar ou defender a capa-
cidade de processamento de dados dos operadores
humanos desses sistemas nunca foi mencionada du-
rante o exercicio; na verdade, recebeu pouca aten-
¢do durante inimeros exercicios realizados nos ul-
timos anos. E chegada a hora de perguntarmo-nos se
estamos ignorando os operadores de nossos sistemas.
Sem duvida, o operador de informagdes, exposto a
uma grande variedade de armas com o potencial de
imobilizagdo, € o ponto mais vulneravel entre os re-
cursos militares de qualquer nag&o. Sdo poucos os
acordos internacionais, e esses dependem da boa
vontade dos combatentes, que protegem o soldado
como individuo. Algumas nacdes, e sem duvida ter-
roristas de qualquer organizagdo, ndo se importam
com tais acordos.

Neste artigo o termo processamento de dados foi em-
pregado procurando-se demonstrar a sua importancia
na Guerra de Informacgdo e nas operagdes de informa-
cdes. Esta e as outras nagdes devem proteger a ativida-
de de processamento de dados. As informacdes nada
mais sdo do que o resultado (output) dessa atividade.
Como resultado, o sentido que vem sendo enfatizado a
mais de dez anos com o emprego da terminologia rela-
cionada a Guerra de Informag&o (“dominio das infor-
magdes, “carrossel das informagdes”) ndo parece ser o
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Viarias dessas tecnologias [sdo] arquiteta-
das, entre outras coisas, para causar vibra-
¢Oes em orgdos internos dos seres huma-
nos, entorpecer, nausear, fazé-los dormir,
ou nocauted-los com uma onda de choque.
Essas tecnologias incluem raios laser que
deixam as pessoas estonteadas, freqiiéncias
acusticas ou sonicas que fazem os pélos do
ouvido médio vibrar causando vertigens e
nduseas, ou freqiiéncias que ressoam nos
orgdos internos causando dor e espasmos;
ondas de choque com possibilidade de der-
rubar homens e avides e que podem ser
misturadas com pepper spray ou produtos
quimicos.

mais adequado. Em alguns casos, as a¢des desenvolvi-
das para atacar ou proteger os elementos de
processamento de dados simplesmente joga um siste-

MENTE

ma mecénico contra o outro. Em outros casos, os siste-
mas mecanicos podem ser confrontados pelas agdes
humanas, ou vice-versa, uma vez que os homens po-
dem tornar inoperante qualquer sistema mecéanico com
um leve toque no interruptor. Na verdade, é necessario
proteger ou atacar sinais, ondas e impulsos que possam
influenciar os elementos de processamento de dados
dos sistemas, computadores ¢ pessoas. Somos, poten-
cialmente, as maiores vitimas da Guerra de Informa-
¢do, ja que negligenciamos a nossa propria protecao.

A principal causa da negligéncia do fator humano
em nossas teorias de Guerra de Informacgéo resul-
ta, provavelmente, da nossa obsessdo com termi-
nologias, tais como, “sistema de sistemas”, “do-
minio das informagdes” e outras afins. E hora de
mudarmos nossa terminologia ¢ nosso paradigma
conceitual. Nossa terminologia nos confunde e nos
leva a lidar primordialmente com o hardware,
software e com os componentes de comunicagdes
dentro do espectro de processamento de dados.
Precisamos gastar mais tempo pesquisando como
proteger os homens em nossa estrutura de
gerenciamento de dados. Nada nessa estrutura
pode ser mantida se nossos operadores forem de-
bilitados por potenciais adversarios ou terroristas
que, neste momento, podem estar planejando as
maneiras de desorganizar o componente humano
de nossa cuidadosamente elaborada conceituacio
de sistema de sistemas. VIR
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